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 مه دقم-1

  ی از برنامه ها  یاشاره دارد که شامل شبکه ا  یشده ا  عی توز  ستمیاست که به س   ی مفهوم (IoT) ایاش   نترنتیا

کند    یرا کنترل م   یی کند و برنامه ها  ی م  یرا جمع آور   ی کیزیف  اءیاش   ت یاست که اطلاعات مربوط به وضع  ینظارت

  ن یا  یربردهااز کا  یکیدهند. .    یم  رییغعناصر ت  ریشده و سا  یرا بر اساس اطلاعات جمع آور   اءیاش   تیکه وضع

قابل ارائه  شامل  است  دما  ییهابه دستگاه   د ی جد   ی ارتباط  یهاتیمفهوم ممکن  که  را    ید یتول  زاتیتجه  یباشد 

  ره یو غ  ی و از خدمات ابر  کند ی شبکه متصل م  ک یکه آنها را به    ی ستمیس   جاد یو ا  کنند،ی و کنترل م  ی ریگاندازه

  یی هاکارخانه بزرگ دستگاه  ک یدر    د یکارآمد را ممکن کند. اطلاعات تول  ع ی و تجم  ی آورتا جمع   کند ی استفاده م

تازگ به  قابل  ی که  شده   یارتباط  یهاتیبه  امجهز  مانند  »دستگاه  نیاند،  اغلب    ده ینام  ا«یاش   نترنت یا  یهامثال، 

را    یادیتوجه ز  اند شده   اختهس   ایاش   نترنتیبر اساس مفهوم ا IoT یهاکه با دستگاه   ییهاستمیس   راًی. اخشوند ی م

 .کنند  دایبه سرعت گسترش پ ندهیآ یهادر سال رود ی اند و انتظار مبه خود جلب کرده 

 

  زاتیهوشمند، تجه  یهایگوش   ادی[، با توجه به تعداد ز 1و ارتباطات]  ی عنوان مثال، طبق گفته وزارت امور داخل  به

در سراسر جهان به   IoT یها، تعداد دستگاه2017مشابه در حال استفاده از سال    یهادستگاه  ریو سا  یارتباط

  زات یمختلف، از جمله: خودروها و تجه  یهاحوزه   رد  شدهینیبش یپ  عیخود ادامه خواهد داد. رشد سر  یروند صعود 

انتظار محمل پذ   رود ی ونقل، که  باش   یخودروها  تیمحبوب  قیاز طر  ایاش   نترنتیا  ندهیفزا  رش یشاهد  .  میمتصل 

)کارخانه    ی صنعت  یاست. و کاربردها  تالیج ید  یبهداشت  ی که شاهد گسترش بازار مراقبت ها  ،یبهداشت  ی مراقبت ها

 .است شیهوشمند در حال افزا یهوشمند و شهرها یها و تدارکات(، که در آن تعداد کارخانه ها رساختیها، ز

 

ساخته شده   ایاش  نترنتیکه بر اساس مفهوم ا  یی ها ستمیس  ن یو همچن ا یاش  نترنتیا  ی حال، دستگاه ها نیهم در 

از    یمتعدد   یایاش   نترنتیا   یاز موارد، دستگاه ها  یاریشوند و در بس   یشبکه متصل م  ک یاند، به طور مداوم به  

 IoT یکند. دستگاه ها  یرا دشوار م  یتیناز کنترل ام  نانیشوند که اغلب اطم  یشبکه متصل م  کی همان نوع به  

 منفرد 

 

دستگاه    رای روبرو هستند، ز IoT یمشابه دستگاه ها  تی با وضع  یمصرف کنندگان عموم   ی باند پهن برا  ی روترها

کند. در واقع، از حدود    یرا دشوار م   یتی کنترل امن  نیشبکه متصل هستند و تضم   ک یدائماً به    یشمار  یب  یها
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گزارش شده   Mirai آلوده به بدافزار  د بان  ی پهنا  یمربوط به روترها  ی تیاز حوادث امن   یاد یتعداد ز  2016سال  

دستگاه مد   ییهااست.  دستگاه   تی ریبا  مانند  وصله   ییها نادرست  با  آس   یبرا  ی تیامن  یهاکه   هایریپذ ب یرفع 

مستعد    ت یریکنسول مد   ماتیاند. تنظنشده   یکربند یپ  قی دق  تیکه با احراز هو   ییهااند، و دستگاهنشده   یروزرسانبه 

ممکن    دهند،ی را هدف قرار م  ایاش   نترنتیا  یهاکه دستگاه  یمشابه  یهستند. بدافزارها Mirai ابتلا به بدافزار

از عفونت    یمشابه ناش   یهاب یدر مورد آس   ییهای ها ظاهر شوند و نگراندستگاه   ن یاست پس از گسترش گسترده ا

 .کنند  جادیا

 

  منیبه طور ا  ایاش   نترنت یتوان از ا  ی که م  یدستگاه ها به طور   ریو سا  اءیاش   نترنتیا  منیاز عملکرد ا  نانیاطم  یبرا

  من یاقدامات در برابر حملات ا  ریها و سا  یریپذ   بیکن کردن آس   شهیبا ر  د یدستگاه ها با  نیاستفاده کرد، خود ا

 .شوند 

دارند و فراموش    د یجد   یاعملکرده   جادی از حد بر ا  شیاغلب تمرکز ب IoT یحال، توسعه دهندگان دستگاه ها  نیبا ا

  ی را م  ت یوضع  نیا .Mirai باند پهن آلوده به  ی کار کنند، مانند مورد روترها  یتیامن  ی طراح  ی کنند که رو  یم

   IoT  یدستگاه ها یتیامن  ی عملکردها یبررس   یتواند برا ی م ی که به راحت  یتیامن ستیچک ل کی توان با ارائه 

 .ابد ی ی دستگاه ها استفاده کنند، بهبود م ی هنگام طراحاستفاده شود و توسعه دهندگان از آنها در 

انتخاب محصولات    سازند،ی م  ا یاش   نترنت یا  یهارا با استفاده از دستگاه  ی ستمیکه کاربران س   ی هنگام  ن،یهمچن

را انتخاب   یمهم است. اگر کاربران محصول نامناسب  کنند،ی لازم را ارائه م  ی تیامن  یهای ژگیکه و   یادهنده لیتشک

  ا یکند    یم  یر یمطابق انتظار جلوگ  ستم یس   لکردو از عم  رد یقرار گ  یبریکنند، ممکن است در معرض حملات سا

  ن یاشخاص ثالث استفاده شود. با ا  هیعل  یبریحملات سا یبرا   یپرش   یسازد تا به عنوان سکو  یرا قادر م  ستمیس 

  ی دهند بدون توجه کاف  یتمرکز کنند و به پروژه اجازه م   یاصل  ی عملکردها  ی اجرا  یدارند رو   لیحال، کاربران تما

و ل   یم  نی. همچنابد یادامه    یت ینام  یها   یژگی به  ارائه چک  با  راحت   یستیتوان  به  برا  یم  یکه    ی بررس   یتواند 

ها   ستمیکاربران به استفاده از آنها در هنگام ساختن س   ق یو تشو  ایاش   نترنتیا  یدستگاه ها  یتیامن  یعملکردها

 .کرد ی ریجلوگ  تیوضع  نیاستفاده شود، از ا

 

پس،    ن ی)از ا  ایاش   نترنتیا   یت یامن  ست یچک ل  کیدر حال انتشار   (  JPCERT/CC)  مسائل،    نیبه ا  ی دگیرس   یبرا

و دانشگاه   (JNSA) شبکه ژاپن  ت یانجمن امن  ایاش   نترنتیا  ت یکارگروه امن  ی( است که با همکارست«ی»چک ل

دهندگان و کاربران دستگاه    عه شده است تا توس   یطراح ی ساده و کاربرد  ست یاست. چک ل  افته یتوسعه   یناکازاک
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  ی و ضرور  یاز آن استفاده کنند. اقلام چک محدود شدند تا فقط موارد اساس   یبتوانند به راحت  ایاش   نترنت یا  یها

 .شود یبررس  د یو چرا با  یز یچه چ دهد ی م  حیشدند که توض یسازمانده  ی فهرسترا شامل شوند و در 

 

چک    تم یهر آ  ی شود، در کنار هم برا  ی توسط توسعه دهندگان و کاربران بررس   د یکه با  ی موارد   ست، یچک ل  ن یا  در

  یها یبتوانند نگران ایاش  نترنتیا ی تا توسعه دهندگان دستگاه ها میقالب را انتخاب کرد  نیشده است. ما ا ستیل

کمک به استفاده    یتوجه کنند تا افکار آنها برا  گانو کاربران به ملاحظات توسعه دهند   رند یکاربران را در نظر بگ 

 .همگرا شود ایاش  نترنتیاز ا منیا

 

  ممکن است در ابتدا نحوه استفاده از آن مشخص نباشد.  م،یرا تا حد امکان ساده کرد ست یکه ما چک ل یی آنجا از

از چک    یکل  ینما  کی  2. فصل  میلازم آماده کرد  حاتیارائه توض  یکاربر را برا  یکتابچه راهنما  نیما ا  نیبنابرا

  4دهد، و فصل    یم  حیارائه مثال ها توض  نیحرا در    ستینحوه استفاده از چک ل  3دهد، فصل    یارائه م   ستیل

تا به شما در   د یکاربر را بخوان یکتابچه راهنما نیکند. لطفاً ا یراهنماها را روشن م ریو سا ستیچک ل  نیرابطه ب

 .کمک کند  ستی درک نحوه استفاده از چک ل

 

 و زمان استفاده از آن   ست ی بر چک ل   ی مرور  -2 

 ست ی بر چک ل   ی مرور   1.2

 اجزاء   1.1.2

  ا یاش  نترنتیرا که بر اساس مفهوم ا یستمیکند که کل س  یرا فهرست م  یتی امن یعملکرد ضرور 39 ستیچک ل

وجود دارد،    داتیکه تهد   یط یدر مح  ی سازد حت  ی ( ساخته شده است را قادر م "ایاش   نترنت یا  ستم یس "پس    ن ی)از ا

  ستیل   نیهستند. ا  یچرا آنها ضرور  نکهیدر مورد ا  نهیبه کار گرفته شود، همراه با اطلاعات پس زم   منیبه طور ا

شده    ی دهند طراح  ی م  لی را تشک  ایاش   نترنت یا  ستمیس   ک یکه    ی وسعه و استقرار محصولاتاستفاده در هنگام ت   یبرا

 .است

استقرار برنامه    یبرا   ایکه در حال توسعه است    ایاش   نترنتیا  ستم یس   ک ی  ی ابیارز  یبرا  ست یچک ل  نیاستفاده از ا  با

ارائه    ایاش   نترنتیا  ستمیس   تیاز امن  نانیاطم  ی لازم برا  ی عملکردها  ایکرد که آ  نییتوان تع   یشده است، م   یزیر

 .کرد ییشناسا دارد شتر یب یبه بررس  ازیرا که ن  یو موارد   ر،یخ ایشده است 
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 .شده است لیتشک  ریز  یاز اجزا ستیل چک

 

 ا ی اش   نترنت ی ا   ت ی امن   ست ی چک ل   (1)

  ستم یس   کی  ی برا  از یمورد ن  یتی امن  یدستگاه به عملکردها   ز یاز تجه  نانیاطم  یبرا  ی مورد بررس   39از    یفهرست

 ایاش  نترنتیا

 

 ا ی اش   نترنت ی ا   ت ی امن   ی بررس   ست ی چک ل   ی ر ی تصو   ی نمودارها   (2)

 ایاش  نترنتی ا ت یامن ستیدر چک ل یکمک به نشان دادن موارد بررس   یاز نمودارها برا یا  مجموعه

 

 سند(   ن ی )ا   ا ی اش   نترنت ی ا   ت ی امن   ست ی کاربر چک ل   ی راهنما   (3)

 ا یاش  نترنتیا ت یامن ستیکاربر در مورد نحوه استفاده از چک ل یراهنما

 

   ست ی بر نحوه استفاده از چک ل   ی مرور  2.1.2 .

 

 .د یاستفاده کن ر یدر چهار مرحله ز  یت یامن یعملکردها یابیارز ی برا ست یچک ل از

 

 د ی کن   ن یی را تع   ی اب ی مورد ارز   اء ی اش   نترنت ی موجود در دستگاه ا   ه ی : موارد اول 1  مرحله 

 

 

دستگاه    ک یکه    د یاست. توجه داشته باش   ه یاول   یمورد نظر مجهز به کدام ابزارها IoT که دستگاه  د یکن  نییتع

 .د یمراجعه کن  3.1.2ها به  ه یدر مورد اول  شتریب ات یجزئ ی داشته باشد. برا  هینسخه اول  نیممکن است چند 
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 د ی کن   ن یی شوند را تع   ی اب ی ارز   د ی که با   ی : موارد 2  مرحله 

 

  ت یریکرد: »مد   یتوان در هشت دسته دسته بند   ی را م  ایاش   نترنت یدستگاه ا  کی در    از یمورد ن  ی تیعملکرد امن 39

 «مجاز ر ی»غ «،ی»کنترل دسترس   ت«،یامن تیرینرم افزار«، »مد  تیریکاربر«، »مد 

  

  نیاز ا  یتنها برخ  یابیارز  ی توان برا   یرا م  ستیل  چک  اما —و »اعلان«  ستم«یس   ماتی»تنظ  «،ی»رمزگذار  اتصال،

  ی . اگر مد یانتخاب کن  د یکن   یابیارز  د یخواه  یرا که م   ییها  یمرحله دسته بند   نی دسته ها استفاده کرد. در ا

 .د یهمه دسته ها را انتخاب کن د،یکن  ی ابیهمه موارد را ارز د یخواه

 

 د ی شوند را استخراج کن   ی بررس   د ی که با   ی : موارد 3  مرحله 

 

  د یرا بگذار 2انتخاب شده در مرحله  یها ی و دسته بند   1شده در مرحله  نییتع هیموارد مربوط به موارد اول  فقط 

 .د یحذف کن ستیرا از چک ل  گریو همه موارد د

 

 د ی کن   ی اب ی را ارز   ی ت ی امن   ی : عملکردها 4  مرحله 

 

  ست یچک ل  یری تصو  یو ارجاع به نمودارها  3استخراج شده در مرحله    ستیرا با توجه به موارد چک ل  یابیارز

 .د یانجام ده  ایاش  نترنت یا تیامن

 

 .داد  می خواه حیتوض 3در فصل  شتر یب اتیرا با جزئ ست یاستفاده از چک ل نحوه 

 

 

 

 



8 
 

   ه ی و اصول اول   ا ی اش   نترنت ی ا   ستم ی ساختار س   3.1.2

 

 .کرد م یصحبت خواه ستیهنگام استفاده از چک ل  1شده در مرحله  ن ییتع ه یبخش، در مورد موارد اول نیا در

 

به عناصر    ی را با توجه به عملکردها و نقش ها به منظور مشاهده عموم  ایاش   نترنتیا  ی ها  ستم یس   ستیل  چک

به   ایاش  نترنتیا ستمیس  کی شوند.  ی شناخته م هی دهنده به عنوان اول لیعناصر تشک  نیکند. ا  یم م یمختلف تقس

اطلاعات    ی جمع آور  یبرا  نکه یتوجه به ا  اشود، ب  م ی[ تقس1تواند به ساختار نشان داده شده در ]شکل    یم   یطور کل 

 .ستشده ا یشده طراح ی آنها بر اساس اطلاعات جمع آور تیوضع  رییتغ یبرا اءیو کنترل اش  ی کیزیف  یدر فضا

 

[ ایاش  نترنتی ا یها ستمی: نحوه عملکرد س 1شکل  ] 

Translation is too long to be saved 

  ②  توسط  که   کند  می   تبدیل  گیری  اندازه   های  داده  به  را  آن  و  کند  می  گیری  اندازه  را   فیزیکی  فضای  وضعیت  ①

به داده کاربران می   .شود  می  پردازش  و  پردازش  آوری،  جمع   و   کرده  پیدا  دسترسی  ②شده در  های ذخیره توانند 

  اساس   بر   را  اشیاء  وضعیت   تا   شودمی   ارائه   ⑤  ،④  توسط  منظور   این  برای   استفاده  مورد  رابط   اما   کنند،   پیکربندی 

(  ③تباطی ) از آنجایی که این توابع در شبکه توزیع می شوند، یک تابع ار  .دهد  تغییر   ②  در  شده  ذخیره  هایداده

  ②  حسگر،  عنوان  به  ①، چک لیست به  NIST SP800-183  مثال   دنبال  به.  است  نیاز   مورد  آنها   اتصال   برای  نیز 

  محرک   عنوان   به  ⑤ الکترونیکی، ابزارهای  عنوان   به   ④  ارتباطی، های  کانال  عنوان   به  ③ کننده،  تجمیع  عنوان  به
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اول   ا یاش  نترنتیا  ستمیس  ک ی( که  ⑤تا    ①)   یساختمان  یها و بلوک   گیری،  تصمیم   های   ل یتشک   هیرا به صورت 

 . دهندیم

 

 
 دما، شتاب، وزن،   یر یاندازه گ یبرا ی ا له یوس   ایسنسور عملکرد  روسنس

 ره یها و غ ت یموقع صدا،

 گرفته شده توسط حسگرها  یداده ها ی جمع آور یبرا  یا  لهیوس  ایعملکرد  جمع کننده 

 داده ها  افتیارسال و در یبرا یکه ارتباطشب ای ر یمس کی ی کانال ارتباط

  ی ها  یگوش 

را   انهیهوشمند، 

 ی شخص یها

 ماتیتنظ ی کربند یمشاهده داده ها و پ ی رابط برا کی

 جه یعمل بر اساس نت ک ی یمحاسبه داده ها و راه انداز ی برا یتابع م ی ماشه تصم

 

  ن یچند   ی ممکن است دارا  ی واقع  IoT  یهاستم ینمودار ساده شده است و س   کی  1که شکل    د یتوجه داشته باش 

اند و  شده   عی توز یابر  یهاط ی ها و محباشند که در لبه   یک یالکترون  یو ابزارها   هاکنندهع یتجم  یحسگر باشند، دارا

که فقط داده ها    ایاش   نترنتیا  یستم هایدر س   ی ری گ  می تصم  ی . محرک هارند یبه خود بگ   ی گریاشکال مختلف د

 رند.ندارند، وجود ندا ی کنترل یکنند و عملکردها یم  ی را جمع آور

 

را داشته    هیموارد اول  نیاز ا  یکیحداقل    د یشوند با  یم  یابیارز  ستیچک ل  نیکه با ا  ایاش   نترنتیا  یها  دستگاه

شده اند   یساز  ادهیپ  ایاش   نترنت یدستگاه ا  یبر رو  ه یکدام موارد اول  نکهیبسته به ا  ازیمورد ن  یتیباشند. توابع امن

 شوند. ییناساش  یبه درست د یبا ه یموارد اول نیمتفاوت است، بنابرا

 ست ی . زمان استفاده از چک ل 2.2

 مورد انتظار   ی ا یزمان استفاده توسط توسعه دهندگان محصول و مزا     1.2.2

Translation is too long to be saved 

آیا عملکردهای امنیتی لازم هنگام در نظر گرفتن    : )الف( از چک لیست استفاده کنید تا بررسی کنید که که  انیزم

عملکردهای اساسی در مرحله برنامه ریزی یا مرحله طراحی اولیه یک سیستم اینترنت اشیا یا محصول تشکیل دهنده  

با استفاده از چک لیست در مراحل اولیه توسعه محصول، می توان    - آن گنجانده شده است یا خیر. منافع مورد انتظار:  

طور سیستماتیک بررسی کرد که آیا عملکردهای امنیتی ضروری ارائه شده است و هر گونه مشکل را زودتر اصلاح  به  
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می توان استانداردی برای عملکردهای امنیتی برای ارائه به یک محصول ایجاد کرد و این استاندارد را می توان    -کرد.  

مشکلات را می    -تا سطح خاصی از امنیت را تضمین کند.  برای سایر محصولات توسعه یافته توسط شرکت اعمال کرد  

توان در مراحل اولیه شناسایی کرد که باعث کاهش میزان کار مجدد در فرآیند توسعه و همچنین خطر انتشار یک  

 محصول بدون تمام عملکردهای امنیتی لازم و مستعد شدن کاربر در برابر حملات سایبری می شود.
 

 مورد انتظار   ی ا ی زمان استفاده توسط کاربران محصول و مزا     2.2.2

Translation is too long to be saved 

 : که انیزم

نامزد محدود    ترکیب محصولات موجود، هنگامی که محصولات  با  اشیا  اینترنت  )الف( هنگام ساختن یک سیستم 

کامل به عملکردهای امنیتی لازم مجهز هستند یا خیر.  شدند، از چک لیست استفاده کنید تا ببینید آیا آنها به طور  

)ب( از چک لیست برای تأیید اینکه هر محصول تشکیل دهنده یک سیستم اینترنت اشیا موجود عملکردهای امنیتی  

اگر مشخص شد که عملکردی وجود ندارد، اقدامات متقابلی مانند افزودن تجهیزات    لازم را اجرا می کند استفاده کنید. 

انتظار:  جدی منافع مورد  بگیرید.  نظر  در  را  امنیتی    -د  به عملکردهای  مجهز  انتخاب محصولاتی که کاملاً  با  )الف(: 

موجود    IoT(: با شناسایی عملکردهایی که یک سیستم  B)   -هستند، می توان خطر حملات سایبری را کاهش داد.  

ا با تمام عملکردهای امنیتی لازم اداره کرد و خطر  فاقد آن است و جبران شکاف با اقدامات اضافی، می توان سیستم ر 

 حملات سایبری را کاهش داد.
 

 ست ی. نحوه استفاده از چک ل 3

 

 استفاده کنند   ست ی از چک ل   د ی . چگونه توسعه دهندگان محصول با 1.3

 ست ی . ساختار چک ل 1.1.3

از جدول مربوط    ف ی[ نشان داده شده است. هر رد2شده است که در ]شکل    یجدول سازمانده  کی در    ستیچک ل

 [ نشان داده شده است.1شده است که در ]جدول  ل یچک جداگانه است و از نه ستون تشک ی ها تمیبه آ
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 [ ایاش  نترنتیا  تیامن  ستیچک ل 2]شکل 
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 [ ایاش  نترنتیا تیامن ستیعناصر چک ل 1]جدول 

 توضیحات نام آیتم  شماره

 شماره اقلام چک  مارهش  1

اول اولیه  2 س 2.1.3"در    ایاش   نترنت یا  ه ی اصول  ساختار  و    ا یاش   نترنتی ا  ستم ی. 

 شود.  یمربوط م ه یاز موارد اول کیبه هر  ه« ی اصول اول

(S ،سنسور :A: Aggregator  ،E: eUtility ، 

 (یج: کانال ارتباط  م،ی: ماشه تصمد

  "〇"  رهیشوند با دا  یبررس   هی از موارد اول  ک یهر    یبرا  د یکه با  ی موارد

 شوند.  یمشخص م 

 شوند: یم  ی گروه بند   ریدسته ز   8از  یکیمورد چک در  39 دسته بندی  3

( کنترل  4) تی امن ت یری( مد 3نرم افزار ) تی ری( مد 2کاربر )  تیری( مد 1)

(  8)  ستمیس   ماتی( تنظ7)  ی( رمزگذار 6)  رمجاز ی( اتصال غ5)  یدسترس 

 اعلان

  آیتم  4

 مربوط به هر مورد چک  ی تیالزامات امن هدف از این آیتم  5

سعه  توتوسط    یبررس   یراب 6

 دهندگان 

با  ی موارد تو  د یکه  بررس توسط  محصول  دهندگان  نتا  یسعه    ج یشود. 

 د یسیبنو  Resultرا در ستون   یبررس 

سعه  توتوسط    یبررس   یراب 7

 کاربران 

را در    یبررس   جی شود. نتا  ی توسط کاربران محصول بررس   د یکه با  ی موارد

 . د یسیبنو Resultsستون  

 چک  جینوشتن در نتا ی ستون برا  نتیجه  8

نت  نظر 9 ا  ستی ن  "Pass"چک    جه یاگر  به  مشکل   د ید یرس   جه ینت  ن یاما    ی که 

 .د یسیستون بنو نی آن را در ا ل یوجود ندارد، دل

 

 ست ی . نحوه استفاده از چک ل 2.1.3

 2گام 

م عملکردها  ی انواع خاص  د یخواه  ی اگر  ب  ی تی امن  ی از  از  )مد   ن یرا  دسته  مد   ت یریهشت  افزار،    ت یریکاربر،  نرم 

غ  ،یکنترل دسترس   ت، یامن  تیریمد  بررس   ستمیس   مات یتنظ  ،یرمزگذار  رمجاز، یاتصال  اعلان(  موارد    د، یکن  ی و 

 . د یانتخاب کن ی بررس  یمربوطه را برا 
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 . د یکن  یهمه موارد را بررس  د، یرا انتخاب کن یخاص یهادسته  د یخواهی نم اگر

 :د یکن  یشبکه را بررس  نیدورب ی کنترل دسترس  ی لازم برا یعملکردها د ی خواه ی عنوان مثال، اگر م به

 . د یکن ی بررس  یسترس را در دسته کنترل د IV-4تا شماره  IV-1 شماره  موارد →

 : د یکن  یهمه موارد را بررس  د یخواه ی م اگر

 .د یکن  ی را بررس  VIII-2تا شماره   I-1  شماره →

 3 مرحله

 .د یشوند را استخراج کن یبررس  د یکه با ی موارد

را   "〇"  ره ی. موارد بدون داد یانتخاب کن 1شده در مرحله  ن ییتع  ه یاول ی را برا  " 〇  " ره یفقط موارد چک با دا  -

 . د یریبگ  دهیناد

  ی تیهستند، توابع امن  2انتخاب شده در مرحله    یها  یشده در دسته بند   نییتع  ه ی( اولیکه مطابق با )ها  یموارد  -

 شوند.  یبررس  د یهستند که با

 

 4مرحله  

اجرا خواهد    ایشود    یاجرا م  "توسط توسعه دهندگان  یبررس "داده شده در ستون    حی تابع توض  ایکه آ  د یکن  یبررس 

بنو  "Fail"  ای  "Pass"  "جهینت "شد و در ستون   اگر در درک توضد ی سیرا  شدن توسط    ی بررس "ستون    حاتی. 

.  د یمراجعه کن  ایاش   نترنتیا  تیامن   یبررس   ستیچک ل  یر یتصو  یلطفاً به نمودارها  د،ی مشکل دار  "توسعه دهندگان

  ا یکرد    یساز  اده یتوان پ  ی آن تابع را م  ایآ  نکهیمانند ا  یبود، موارد   "شکست"  ی هر مورد  یبرا  یبررس   جه یاگر نت

  ک ی  ه ینظر هنگام ته  نی. اد یسیبنو  "نظر"ها را در ستون    افته یو    د یریکرد، در نظر بگ   نیگزیجا  گریتابع د  کیبا  

 کند.   یمرجع عمل م کی کاربر به عنوان  ی کتابچه راهنما  کی  ایطرف ها  ریسا ی برا ی حیسند توض
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 ی . مثال کاربرد 3.1.3

 

  ی برا   ستیکه در آن چک ل  می ده  ی را مورد بحث قرار م  یمورد   ست،یاستفاده از چک ل  ی برا  ی عنوان مثال مورد  به

 شود.  ی کارخانه استفاده م کی در  د یاطلاعات تول ی جمع آور ستم یس  کی ت یامن یبررس 

 

 شوند   ی اب ی ارز   ا ی اش   نترنت ی ا   ت ی امن   ست ی با چک ل   د ی ه با ک   ی . درباره محصولات 1.3.1.3

 

  Pمحصول    د یکه در تول  ی د یهر خط تول   ی برا  د یاطلاعات تول  یآورجمع   یبرا  Raspberry Piاز    ستمیس   نیا

  ستم یس   ی سپس اطلاعات رو  کند، ی م  ی آورجمع   A  یابر  ستم یرا در س   د یاطلاعات تول  کند، ی نقش دارد، استفاده م

 .شد با یداده قابل دسترس  شینما یهاتا در دستگاه کند ی را پردازش م B  یابر

 

.  3.1.2 و نوع هر عنصر به »   کند ی م م یرا به سطوح عناصر تقس ستم یاست که س  ینمودار ساختار کی[ 3]شکل 

 .کند ی « اشاره م ه ی و اصول اول  ایاش  نترنتیا ستمیساختار س 

 

 کارخانه[  ک یدر  د یاطلاعات تول  ی جمع آور ستمیس  3]شکل 
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  ی برا  شیصفحه نما  شیعملکرد نما  ی دارا  ی ابر  ستمیهر دو س   د،یاطلاعات تول  یآورجمع   ستمیس   نیدر مورد ا

بنابرا هستند،  م  نیکاربران  نقش   شودی فرض  ا  هیاول  یهاکه  را  ،  A  یابر   ستمیس   یعنی)  کنند ی م   فایچندگانه 

 (. eUtility. ماشه و یر یگم ی، تصمB  یابر ستمی، و س eUtilityو   کنندهع یمتج

 

 کارخانه   د ی اطلاعات تول   ی جمع آور   ستم ی در س   ست ی . اعمال چک ل 2.3.1.3

شد. بر اساس مشخصات، موارد    یابیارز  ستیبا استفاده از چک ل  ستم یس   Bو    Raspberry Pi Aمثال،    ن یا  در

 در نظر گرفته شد. "شکست"[ به عنوان 2نشان داده شده در ]جدول 

 

 [ ست یموارد قابل اجرا در چک ل 2]جدول 

 مورد  دسته بندی 

دو مرحله    تیرمز عبور )احراز هو  یت یامن  یها  نه یگز کاربر  تیریمد 

 ( رهیو غ یا

مورد استفاده    یحساب ها   یمجوز برا   تیریمد  

 ندها یخدمات و فرآ  یراه انداز یابر

 خدمات  یهماهنگ  

 روس یو ی عملکرد آنت نرم افزار  تیریمد 

 پردازش نادرست داده ها 

 داده   کیتراف 

 ( یکوک ماتی)تنظ   جلسه تیریمد  ت یامن تیریمد 

 ( URL  یسیجلسه )بازنو تیریمد  

 جلسه  تیریمد  

و پردازش    ستم ی)صدور شناسه جلسه هنگام ورود به س 

 مهم(  هید ییتا

 از راه دور  یدسترس   یفرض برا  ش یپ یپورت ها ی کنترل دسترس 

 UPnP رمجاز یاتصال غ

 داده ها   یعملکرد رمزگذار ی رمزگذار

 ی روش رمزگذار 
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  ی م  تیریمد   ستمیکه توسط س   ی اطلاعات  رای ز  م یرا اجرا نکن  ر یز   ی گرفته شد که عملکردها  م یاز موارد فوق، تصم

 شود.  ینم  یشرکت کاملاً محرمانه تلق نیشود در قوان

 ( رهیو غ  یدو مرحله ا  ت یرمز عبور )احراز هو  یتیامن ی ها نهیکاربر: گز ت یریمد  -

 داده ها  ی: عملکرد رمزگذاریرمزگذار -

 

 

 افزودن در نظر گرفته شوند.  ی برا د یواقعاً قابل اجرا هستند و با  ریرسد که موارد ز ی به نظر م مانده،یموارد باق از

 

 خدمات یکاربر: هماهنگ  ت یریمد  -

 نرم افزار: پردازش نادرست داده ها  ت یریمد  -

 داده ها  ک ینرم افزار: تراف ت یریمد  -

 ( یکوک ماتیجلسه )تنظ تیری: مد تیامن ت یریمد  -

 از راه دور  ی دسترس  ی فرض برا  شیپ ی: پورت هایکنترل دسترس  -

- Encryptionی: روش رمزگذار 

 

 استفاده کنند   ست ی از چک ل   د ی . چگونه کاربران محصول با 2.3

 ام هر مورد . ن1.2.3

از جدول مربوط    ف ی[ نشان داده شده است. هر رد4شده است که در ]شکل    یجدول سازمانده  کی در    ستیچک ل

 [ نشان داده شده است.3شده است که در ]جدول  ل یچک جداگانه است و از نه ستون تشک ی ها تمیبه آ
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 [ ایاش  نترنتیا  تیامن  ستیچک ل 4]شکل 
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 [ ایاش  نترنتیا تیامن ستیعناصر چک ل 3]جدول 

 توضیحات نام آیتم  شماره

 شماره اقلام چک  مارهش  1

اول اولیه  2 س 2.1.3"در    ایاش   نترنت یا  ه ی اصول  ساختار  و    ا یاش   نترنتی ا  ستم ی. 

 شود.  یمربوط م ه یاز موارد اول کیبه هر  ه« ی اصول اول

(S ،سنسور :A: Aggregator  ،E: eUtility ، 

 (یج: کانال ارتباط  م،ی: ماشه تصمد

  "〇"  رهیشوند با دا  یبررس   هی از موارد اول  ک یهر    یبرا  د یکه با  ی موارد

 شوند.  یمشخص م 

 شوند: یم  ی گروه بند   ریدسته ز   8از  یکیمورد چک در  39 دسته بندی  3

( کنترل  4) تی امن ت یری( مد 3نرم افزار ) تی ری( مد 2کاربر )  تیری( مد 1)

(  8)  ستمیس   ماتی( تنظ7)  ی( رمزگذار 6)  رمجاز ی( اتصال غ5)  یدسترس 

 اعلان

  آیتم  4

 مربوط به هر مورد چک  ی تیالزامات امن هدف از این آیتم  5

سعه  توتوسط    یبررس   یراب 6

 دهندگان 

با  ی موارد تو  د یکه  بررس توسط  محصول  دهندگان  نتا  یسعه    ج یشود. 

 د یسیبنو  Resultرا در ستون   یبررس 

توسط    یبررس   یبرا 7

 کاربران 

را در    یبررس   جی شود. نتا  ی توسط کاربران محصول بررس   د یکه با  ی موارد

 . د یسیبنو Resultsستون  

 چک  جینوشتن در نتا ی برا یستون  نتیجه  8

نت  نظر 9 ا  ستی ن  "Pass"چک    جه یاگر  به  مشکل   د ید یرس   جه ینت  ن یاما    ی که 

 .د یسیستون بنو نی آن را در ا ل یوجود ندارد، دل

 

 1مرحله    ست ی . نحوه استفاده از چک ل 2.2.3

مطابقت دارد.    ایاش   نترنتیا  ستم یدر کل س   ه یاز محصولات اول  ک یکه محصول مورد استفاده با کدام    د یکن  نییتع

 . اتیجزئ ی برا ه« ی و اصول اول ایاش  نترنت یا ستمیس . ساختار 2.1.3"به  د ینگاه کن
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ها است، با »سنسور« ضربان قلب و گام   یریگاز نوع ساعت که قادر به اندازه   یدنیدستگاه پوش   کیعنوان مثال،    به

  کند ی م  یآور مرحله را جمع   یهاضربان قلب و داده   رای مطابقت دارد، ز  زی« نAggregatorمطابقت دارد، اما با »

 .کند ی ارتباط برقرار م یسرور خارج ک یو با 

 

 2  مرحله 

عملکردها  ی انواع خاص  د یخواه  ی م  اگر ب  ی تی امن  ی از  از  )مد   ن یرا  دسته  مد   ت یریهشت  افزار،    ت یریکاربر،  نرم 

غ  ،یکنترل دسترس   ت، یامن  تیریمد  بررس   ستمیس   مات یتنظ  ،یرمزگذار  رمجاز، یاتصال  اعلان(  موارد    د، یکن  ی و 

 . د یانتخاب کن ی بررس  یمربوطه را برا 

 . د یکن  یهمه موارد را بررس  د، یرا انتخاب کن یخاص یهادسته  د یخواهی نم اگر

   

 :د یکن  یشبکه را بررس  نیدورب ی کنترل دسترس  ی لازم برا یعملکردها د ی خواه ی عنوان مثال، اگر م به

همه موارد را    د یخواه  ی. اگر م د یکن  یبررس   یرا در دسته کنترل دسترس   IV-4تا شماره    IV-1  شماره   موارد   →

 : د یکن یبررس 

 .د یکن  ی را بررس  VIII-2تا شماره   I-1  شماره →

 

 3  مرحله 

 .د یشوند را استخراج کن یبررس  د یکه با ی موارد

را    "〇"  رهی. موارد بدون داد یانتخاب کن  1در مرحله  شده    نییتع  ه یاول  یرا برا   "〇"  ره یفقط موارد چک با دا  -

 . د یریبگ  دهیناد

  ی تیهستند، توابع امن  2انتخاب شده در مرحله    یها  یشده در دسته بند   نییتع  ه ی( اولیکه مطابق با )ها  یموارد  -

 شوند.  یبررس  د یهستند که با

 

 4  مرحله 
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توسط کاربران« مطابقت   یبررس  ی مندرج در »برا حاتی شود، با توض یابیارز د یکه با ی محصول  ایکه آ د یکن  یبررس 

 . ریخ ا یدارد 

  ایمجهز است    "توسط کاربران  ی بررس   یبرا"داده شده در    حیتوض  یمحصول به عملکردها  ایکه آ  د یکن  یبررس   -

 .ریخ

نمودارها   ی موارد  - به  ل  ی ریتصو  یرا که  امن  وستیپ  ایاش   نترنتیا  تی امن  ستیچک  به فهرست چک    ت یشده 

 . د یکن  یدهند، بررس   یارجاع م  ایاش  نترنتیا

 

که مطابقت ندارند    یموارد  یو برا  د یعلامت بزن  جه«یمطابقت دارند، در ستون »نت   حات یکه با توض  یموارد  یبرا

 .د یسیآن را در ستون »نظر« بنو  لیدل

با عملکرد    ایتواند در زمان توسعه اجرا شود    یابع م ت  ایآ  نکهیمانند ا  یندارند، موارد   کی که علامت ت  یموارد   ی برا  -

به    یح یسند توض  کی   هیتا هنگام ته د یسیبنو  "نظر"ها را در ستون    افته یو   د یریشود را در نظر بگ   لیتکم یگرید

 .دفترچه راهنما کی عنوان مرجع استفاده شود. 

 

 ی . مثال کاربرد 3.2.3

که در    یداد که در آن کاربر   می را مورد بحث قرار خواه  یمورد   ست،یاستفاده از چک ل  یبرا  یعنوان مثال مورد   به

  ی معرف  یت یامن  ل یسترس را به منظور نظارت از راه دور خانه خود به دلادر د  یشبکه تجار  ن یدورب  ک ینظر دارد  

 انجام داد. .  یابیارز ل، در محصو  ازیمورد ن یتیکند، هنگام در نظر گرفتن اقدامات امن

 

 شوند   ی اب ی ارز   ا ی اش   نترنت ی ا   ت ی امن   ست ی با چک ل   د ی که با   ی . درباره محصولات 1.3.2.3

 دهد.  ی را نشان م ی ابیشده در ارز یشبکه طبقه بند  ن یدورب  یاز عملکردها  ک یهر  ی کربند یپ ر یز نمودار

صادر شده   "مصرف کنندگان ی برا ایاش  نترنتیا تی امن ی راهنما"وب در   نی[ با ارجاع به مثال دورب5]شکل 

 شده است. جادی ا JNSAتوسط 
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 شبکه[  ن یدر مورد دورب  یبر اساس بدو ی طبقه بند  5]شکل 

 ( JNSAشبکه ژاپن ) تی، انجمن امن"مصرف کنندگان  یبرا ایاش  نترنتیا ت یامن یراهنما"مرجع: 

  ی ژگیو نیچند  تواند ی م نی دارد و بنابرا یاد یز یخود عملکردها ن یمثال، دورب نیشبکه در ا نیدورب   یکربند یدر پ

 را به خود اختصاص دهد. ه یاول

 

 ( میماشه تصم ، یکیابزار الکترون ، یآوروب )حسگر، جمع   نیدورب -

 ( eUtility) یشخص  یها انه یهوشمند، را ی ها ی گوش  -

 ( ی)کانال ارتباط ی اتوبوس داخل ، یفا ی وا  - 

 

 

 شبکه   ن ی دورب   ی برا   ست ی . اعمال چک ل 2.3.2.3

 شبکه استفاده شد.  نیدورب eUtilityبخش  ی ابیارز یبرا  ست یمثال، چک ل  نیا در
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  ی کند، پس از بررس  یکه کاربر در نظر دارد معرف یاشبکه نیکه دورب کند یرا فهرست م یی[ عملکردها4]جدول 

 کاربر محصول، از دست رفته است.   یموارد موجود در فهرست چک با راهنما

 [ ست یموارد قابل اجرا در چک ل 4]جدول 

 مورد  دسته بندی 

  انقضا خیعبور پس از تار یرمزها   یاجبار ی امکان انقضا مدیریت کاربر 

 از قدرت رمز عبور  نانیاطم یبرا  یعملکرد 

 ( رهیو غ ی دو مرحله ا  تیرمز عبور )احراز هو ی تیامن یها نه یگز 

 خدمات  یراه انداز ی مورد استفاده برا یحساب ها یمجوز برا  تیریمد  

 ندهایفرآ و

 همراه محصول است روال یعملکرد فا مدیریت نرم افزار 

 روس یو ی عملکرد آنت 

 کنترل نشده  ی کیزیف  لیبا وسا یدسترس  مدیریت دسترسی 

 از راه دور  یدسترس   یفرض برا  ش یپ یپورت ها 

 (WPS)  میس  ی ارتباطات ب تیامن 

 شبکه  ی پورت ها ت یمحدود رمجاز یاتصال غ

 UPnP 

 قرار گرفت انتخاب شد.  یابیشبکه که مورد ارز  نی دورب  یبحث در معرف ی فوق، سه مورد برا جیبا توجه به نتا

 تی ( بهبود عملکرد احراز هو1)

 

 

شود.    ی نم  یکربند یپ  قیدق  یاز محصولات به اندازه کاف   ی اریشبکه اغلب با بس  یها  ن یدورب  تیاحراز هو  عملکرد

اند و با  شده   م یها تنظهمه دستگاه  ی ساده برا  ت یوجود دارند که با همان رمز احراز هو  ی به عنوان مثال، محصولات

ا  یبرخ ا  نیاز  با  ی حال  دردر دسترس است.    نترنتیمحصولات رمز عبور در    ی برا  یراه  د یکه توسعه دهندگان 

کنند    ی را طراح  ی مشخصات  د یبا  ن یآنها همچن  رند، یدر نظر بگ   کسانیدستگاه ها با رمز عبور    ی کربند یاز پ  ی ریجلوگ

دو مرحله    ت یاحراز هو  یشود که با اجرا  ی داده م  حیترج  نیرا بدهد. همچن  یرمز عبور قو   میکه فقط اجازه تنظ

را انتخاب کنند که اجازه    ی تمحصولا  د یبا  ن ی. کاربران همچند یکن  ت یرا تقو  تیدست، احراز هو  ن یاز ا  ی و موارد  یا
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دهند و    یرا ارائه م   یدو مرحله ا  تیمانند احراز هو  ییها   نهیکه گز  ییآنها  ایشود    می تنظ یدهد رمز عبور قو  یم

 کنند.  یکربند یمناسب پ ماتیمحصولات را با تنظ

 

 ی خارج   ی دسترس   ت ی ( محدود 2)

 

هستند. مهاجمان   یقابل دسترس   یخارج  ی طرف ها  یاوقات بدون اطلاع کاربر برا   یتحت شبکه گاه   ی ها  نیدورب

  ی از راه دور هدف قرار دهند تا باعث آلودگ  یدسترس   یرا برا   ییهادستگاه  نیچن  فرضشیپ  یهاممکن است پورت

ز راه دور در نظر  ا  یدسترس   ی را برا  هاپورت   ر ییتغ  ا ی  یخارج  ی کنترل دسترس   د یکاربران با  نیبدافزار شوند، بنابرا

  ی عملکردها   ریو سا  UPnP (Universal Plug and Play)توجه داشته باشند که    د یبا  ن ی. کاربران همچنرند یبگ 

دهندگان  استفاده شوند. توسعه   نترنتیاز ا  NAT  ط یمح کیدستگاه در   کیبه    یدسترس   یمشابه ممکن است برا

که   یمشخصات  نیاز راه دور، و همچن  یدسترس  یها براپورت رییو تغ یخارج یکنترل دسترس  یرا برا  یتوابع د یبا

 .رند یدر نظر بگ  کنند،ی را فراهم م  UPnPکردن   رفعالیامکان غ

 

 ( استفاده از توابع محصول موجود 3)

 

اقدام متقابل در نظر گرفته    کیبه عنوان    د یبا  ز ین  روس یضد و  ی و عملکردها  روالیصورت وجود، استفاده از فا  در

بسته  اجرا  شود.  است  عنوان    نی ا  ی به مشخصات محصول، ممکن  به  باشد. در چن  EUtilitiesتوابع    نیدشوار 

  ی تیامن  ی دارند به طور مداوم به حفره ها  لی. مهاجمان تماد یریدر نظر بگ   یگر ید  یآنها را در جا   ی اجرا  ،ی موارد

  بیرفع آس   یعامل برا  ستمی س   یرسانبه روز    یرا برا  یتابع  د یتوسعه دهندگان با  نیشناخته شده حمله کنند، بنابرا

 محصولات خود را به روز نگه دارند.  د ی در هنگام انتشار اجرا کنند و کاربران با ره یها و غ یریپذ 

 

 

 راهنماها   ر ی و سا   ست ی چک ل   ن ی . ارتباط ب 4
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  ایاش  نترنتیا یبرا  تیامن یاب یاطلاعات علاوه بر اسناد ارز ی فناور  تیامن یابیبر اساس اسناد ارز ستیچک ل موارد

  ی های ممکن است با استفاده از فناور  ایاش   نترنت یا  یهاستم یاز س   ی است که برخ  لیدل  نیبه ا  ن یشده است. ا  جادیا

IT  یشده برا  یسازاده یرابط پ  کیمثال،    یبرا  - شوند    یکربند یموجود پ  eUtility  محصول    کی که در    رهیو غ

برنامه    کی   قیاز طر  یمشابه وب استفاده کند، مانند دسترس   یمشخص شده است ممکن است از پروتکل ارتباط

 خواهد بود.  د یمف  IT  یشده برا ی طراح یتیامن  یابیارز م یو ما فکر کرد  - API  ایوب 

 

را در مورد    ی مفصل  حاتیکه توض   م، ی خود انتخاب کرد  ی را به عنوان مرجع اصل  ریاسناد ز  ست، یچک ل  جاد ی ا  در

 دهد.  ی در دسترس ارائه م ایاش  نترنتیا تیامن یابیاز اسناد ارز ی اریبس نیاز ب  ،یت یامن یها ی ابینحوه انجام ارز

 

 OWASP  ایاش  نترنتیا تیامن یراهنما

https://www.owasp.org/index.php/IoT_Security_Guidance 
 تست نفوذ  یاستاندارد اجرا

 تست نفوذ  ی گروه استاندارد اجرا

standard.org/index.php/Main_Page-http://www.pentest 

خود استفاده   ی و از آنها به عنوان موارد استاندارد در بحث ها م یکرد ییدو سند شناسا  نیموارد مشترک را در ا ما

امن  یاسناد موارد اساس   ن ی. امیکرد ا  ی فناور  ت یدر تفکر در مورد  کند و    ی را خلاصه م  ایاش   نترنت یاطلاعات و 

را به   یاد یتوجه ز جیموارد را نیا میما معتقد  ل،یدلا نی از آنها در هر دو سند پوشش داده شده است. به ا یاریبس

 .ند ری قرار گ ت یدر اولو  د یکنند و با  یخود جلب م

 

انجام شوند. به عبارت  د یهستند که با یموارد الزامات  نیکه همه ا میکن ینم شنهادیسند پ نیوجود، ما در ا نیا با

ا  هی موارد پرمخاطب، موارد توص  نیا  م یما معتقد   گر،ید ن  یشده  اقدامات    یبرا   یبه بحث و بررس   ازیهستند که 

 دارند.  رهیدار و غ  تیاولو

 

برآورده کردن دارند و اقلام    یبرا  یگر یها استانداردها و الزامات د  ستمیاست که محصولات و س   لیدل  نیبه ا  نیا

 الزامات در نظر گرفت. ر یآن را همراه با سا  د یبا ست،یشوند. هنگام اعمال چک ل ی بر اساس آن وزن م

 

http://www.owasp.org/index.php/IoT_Security_Guidance
http://www.owasp.org/index.php/IoT_Security_Guidance
http://www.pentest-standard.org/index.php/Main_Page
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در نظر گرفته شود    ایاش   نترنتی ا  یها  ستمیس   تیبا توجه به امن  د یرا که با  یموارد اساس   ستیکه چک ل  یحال  در

الزامات    ی به جا  ی منیرا بر اساس الزامات ا  ی راه حل  یبند   ت یاز مسائل ممکن است اولو  ی کند، برخ  ی خلاصه م

.  می ریرا در نظر بگ   یمنیو هم ا  یمنیاست هم ا  بکه مناس   میرا دار  دگاهید  نیسند، ما ا  نیکند. در ا  نیتضم  یتیامن

ا تا    د یریهر دو جنبه را به طور همزمان در نظر بگ   ک،ی هر    یبند ت یاولو  ی به جا  می کنی م  ه ی توص  ب، یترت  ن یبه 

 اند.گنجانده شده یینها یهاستمیحاصل شود که اقدامات مناسب در محصولات و س  نانیاطم

   

 ی تشکر و قدردان

 Masahiko، و دکتر  (JNSA)  اءیاش   نترنت یا  تی، رهبر کارگروه امنMasato Matsuoka  یآقا  ونیمد   اریبس  ما

Kato ناکازاک استاد دانشگاه  بررس   یبرا   م،یهست  ی،  در  ارزشمندشان  ا  نیا  یکمک  و  ل  جادیسند  ما  ستیچک   .

در نظر گرفتن نکات    ی گر برایاز همکاران د  ی اریو بس  (JNSA)  اءیاش   نترنت یا  تیکارگروه امن  ی از اعضا  نیهمچن

 . میکن  ی سند مشارکت داشتند تشکر م  نیا  ه یکه در ته  ی کسان  . از همه می کرد  افتیدر  ی روشنگر  ی ها  ه یبحث، توص

 منابع 

 

・IoT Security 

Guidance 

OWASP 

https://www.owasp.org/index.php/IoT_Security_Guidance 
 
 

・ The Penetration Testing Execution 

Standard Penetration Testing 

Execution Standard Group 

http://www.pentest-

standard.org/index.php/Main_Page 

 

・NIST Special Publication 800-183 

Networks of ‘Things NIST 

https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-183.pdf 
 
 

・NIST SP 800-160 Systems Security Engineering: Considerations for a Multidisciplinary Approach 

in the Engineering of Trustworthy Secure Systems 

http://www.owasp.org/index.php/IoT_Security_Guidance
http://www.owasp.org/index.php/IoT_Security_Guidance
http://www.pentest-standard.org/index.php/Main_Page
http://www.pentest-standard.org/index.php/Main_Page
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NIST 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160.pdf 
 
 

・IoT Security Guide for Consumers 

Japan Network Security Association 

(JNSA) https://www.jnsa.org/result/iot/ 

 

・ Overview of the Internet of 

things International 

Telecommunication Union 

(ITU) 

https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060 
 

 

・IoT Security Guidelines (Ver 1.0) 

Ministry of Economy, Trade and Industry/Ministry of Internal Affairs and 

Communications http://www.iotac.jp/wp-content/uploads/2016/01/IoT-

Security-Guidelines_ver.1.0.pdf 

 

・IoT Safety/Security Development Guidelines 

(Second Edition) Information-technology 

Promotion Agency, Japan (IPA) 

https://www.ipa.go.jp/sec/reports/20160324.ht

ml 

 

・The STRIDE 

Threat Model 

Microsoft 

https://msdn.microsoft.com/en-us/library/ee823878(v=cs.20).aspx 

・The WASC Threat 

Classification v2.0 WASC 

Projects 

http://projects.webappsec.org/w/page/13246978/Threat%20Classification 
 
 

・OWASP Testing Guide v4 

Table of Contents OWASP 

https://www.owasp.org/index.php/OWASP_Testing_Guide_v4_Table_of_Cont 

http://www.jnsa.org/result/iot/
http://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060
http://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060
http://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060
http://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060
http://www.iotac.jp/wp-content/uploads/2016/01/IoT-Security-Guidelines_ver.1.0.pdf
http://www.iotac.jp/wp-content/uploads/2016/01/IoT-Security-Guidelines_ver.1.0.pdf
http://www.ipa.go.jp/sec/reports/20160324.html
http://www.ipa.go.jp/sec/reports/20160324.html
http://www.ipa.go.jp/sec/reports/20160324.html
http://projects.webappsec.org/w/page/13246978/Threat%20Classification
http://www.owasp.org/index.php/OWASP_Testing_Guide_v4_Table_of_Cont
http://www.owasp.org/index.php/OWASP_Testing_Guide_v4_Table_of_Cont
http://www.owasp.org/index.php/OWASP_Testing_Guide_v4_Table_of_Cont

